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สงครามคือการปะทะกันด้วยอาวุธยุทโธปกรณ์ (Kinetic Warfare) แต่ในปัจจุบัน โลกได้ก้าวเข้าสู่
ยุคของ "สงครามลูกผสม" (Hybrid Warfare) ซึ่งเป็นการผสมผสานระหว่างการใช้กองก าลังทหาร การ
โจมตีทางไซเบอร์ สงครามเศรษฐกิจ และที่ส าคัญที่สุดคือ ปฏิบัติการข่าวสาร (Information Operations: 
IO) เป้าหมายของสงครามรูปแบบใหม่นี้ไม่ใช่การยึดครองดินแดนทางกายภาพ แต่คือการ "ยึดครองจิตใจ" 
และสร้างความระส ่าระสายภายในสังคมของเป้าหมาย เทคโนโลยีปัญญาประดิษฐ์ (AI) เปลี่ยนโฉมหน้า
ของสงครามลูกผสมไปอย่างสิ ้นเชิงเทคโนโลยีปัญญาประดิษฐ์ (AI) ท าให้กระบวนการสร้างข่าวลวง 
(Disinformation) การปลอมแปลงตัวตน (Deepfakes) และการวิเคราะห์พฤติกรรมเป้าหมาย (Micro-
targeting) สามารถท าได้และมีความแม่นย าสูง กลไกการท างานของเทคโนโลยีปัญญาประดิษฐ์ (AI)       
ในฐานะอาวุธทางยุทธศาสตร์  

สงครามลูกผสมคือยุทธวิธีที ่ใช้เครื ่องมือหลากหลายมิติพร้อมกันเพื ่อโจมตีจุดอ่อนของ                
คู่ต่อสู้องค์ประกอบส าคัญประกอบด้วยการปฏิบัติการทางทหารและกึ่งทหาร  การใช้กองก าลังปกตแิละ
กองก าลังที่ไม่ใช่ทหาร สงครามไซเบอร์ (Cyber Warfare) การโจมตีโครงสร้างพื้นฐานและข้อมูล สงคราม
ข้อมูลข่าวสาร (Information Warfare) การควบคุมกระแสข้อมูลเพื่อบิดเบือนความจริง สงครามทาง
ปัญญา (Cognitive Warfare) คือการใช้ข้อมูลเพื ่อปรับเปลี ่ยนกระบวนการคิด การตัดสินใจ และ
พฤติกรรมของมนุษย์ โดยอาศัยความรู้ด้านจิตวิทยาและประสาทวิทยาศาสตร์ (Giles, 2016; NATO ACT, 
2024) การควบคุมความคิดผ่านอัลกอริทึม แพลตฟอร์มโซเชียลมีเดียใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) ใน
การวิเคราะห์พฤติกรรม ความชอบ และทัศนคติของผู้ใช้งานอย่างละเอียด จากนั้นจึงคัดกรองเนื้อหา 
(Feed)   ที่ผู้ใช้จะมองเห็นซ ้าๆ เพื่อตอกย ้าความเชื่อเดิม (Echo Chamber) หรือชี้น าให้เกิดพฤติกรรม
ใหม่ กระบวนการนี้เปรียบเสมือนการ "สะกดจิต" ทางดิจิทัล ที่ท าให้ผู้ใช้งานมองเห็นโลกเพียงด้านเดยีว
และ   เชื่อว่าสิ่งที่เห็นคือความจริงทั้งหมด ในบริบทของสงครามลูกผสม ฝ่ายตรงข้ามสามารถใช้กลไก       
นี้ในการแทรกแซงความคิดของประชาชนในรัฐเป้าหมาย เพื่อสร้างความแตกแยกหรือลดความเช่ือมั่นใน
รัฐบาล 
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การเทคโนโลยี Deepfake หรือการใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) สร้างภาพและเสียง
สังเคราะห์ เป็นอาวุธที่มีอานุภาพสูงในการท าลายความน่าเช่ือถือ (Character Assassination) และสร้าง
สถานการณ์เทียม ตัวอย่างเช่น การสร้างหลักฐานเท็จเพื่อปลุกระดมความเกลียดชัง (Dunard & Dunard, 
2021) อินฟลูเอนเซอร์ได้กลายเป็นตัวแสดงที ่ทรงอิทธิพลที ่สามารถชี ้น าความคิดสังคมได้มากกว่า
สื่อมวลชนด้ังเดิม ในมุมมองของสงครามลูกผสม อินฟลูเอนเซอรอ์าจถูกใช้เป็นเครื่องมือ ในการสร้างความ
แตกแยกอินฟลูเอนเซอร์สายการเมืองน าเสนอเนื้อหาที่สร้างความเกลียดชังต่อฝ่ายตรงข้าม เพื่อเรียกยอด
การเข้าถึงของผู้ติดตาม การน าเสนอข้อมูลบิดเบือนเพื่อโจมตีฝ่ายตรงข้าม ซึ่งเมื่อผู้ติดตามเช่ือและแชร์ต่อ 
จะเกิดปฏิกิริยาลูกโซ่ที่ยากต่อการควบคุม การสร้างความรู้เท่าทันสื่อ (Media Literacy) ให้กับประชาชน 
เพื่อให้สามารถแยกแยะระหว่างข้อมูลจริงและข้อมูลที่สร้างโดย AI เข้าใจกลไกของอัลกอริทึมที่พยายาม
ควบคุมความคิด (Mind Control Awareness) และการตรวจสอบแหล่งที่มาของข้อมูลก่อนเช่ือหรือแชร์ 
(Fact-checking) 

สงครามลูกผสมในยุคปัญญาประดิษฐ์ไม่ได้จ ากัดอยู่เพียงสนามรบทางทหาร แต่ได้ขยายเข้าสู่พื้นที่
ส่วนตัวผ่านหน้าจอสมาร์ทโฟน เทคโนโลยีปัญญาประดิษฐ์ (AI) ได้เพิ่มขีดความสามารถในการโจมตีทาง
ความคิดให้รวดเร็ว รุนแรง ความมั่นคงของชาติจึงไม่ได้ข้ึนอยู่กับอาวุธยุทโธปกรณ์เพียงอย่างเดียวอีกต่อไป 
แต่ขึ้นอยู่กับการเตรียมพร้อมรับมือภัยคุกคามประชาชนต้องอาศัยความร่วมมือจากทุกภาคส่วนในการ
สร้างสื่อดิจิทัลที่ปลอดภัย โปร่งใส และตรวจสอบได้ 
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